G SASIS

Notice explicative: processus d’attribution de réle dans le systéme
IAM pour utilisateurs avancés (Power-User) et application
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Introduction

Cette notice explicative décrit le processus d'attribution de réle par |'utilisateur avancé (Power-
User) aux utilisateurs d'une organisation dans le systéme de gestion d'identité et d’acces IAM
(Identity and Access Management). Des qu’un utilisateur s'est enregistré sur une application de
SASIS, I"utilisateur avancé recoit un message électronique qui contient I'information d’enregis-
trement. L'utilisateur avancé doit alors attribuer les roles dont I'utilisateur a besoin, c’'est-a-dire
les autorisations d'acces a I'application.

L'utilisateur avancé est le premier interlocuteur compétent pour les questions concernant les
autorisations d’acceés aux applications de SASIS pour les utilisateurs de son organisation. Il est
autorisé en tout temps a faire appel a I'assistance du service Support de SASIS SA (support@sa-
sis.ch).

Vous pouvez accéder au systeme IAM du groupe santésuisse en cliquant sur le lien suivant:
https://access.santesuisse.ch

1 Condition préalable
L'utilisateur avancé est déja enregistré et a demandé aupres de SASIS SA |'autorisation d’acces,

puis s'est vu attribuer le réle correspondant. Les réles nécessaires et les réles a attribuer sont a
la disposition de I"utilisateur avancé dans le systeme |IAM.

2 Processus d’enregistrement

Le processus d’enregistrement est décrit dans un document séparé.

3 Attribution de réle pour un nouvel utilisateur

1. Des qu'un utilisateur de votre organisation s’est enregistré sur une application de SASIS,
vous recevez en tant qu’utilisateur avancé un message électronique d’'information, dont le
contenu est le suivant:

Attribution de réle pour nouveaux utilisateurs

Bonjour Monsieur XXX

Hans Muster (hans.muster@sasis.ch) s’est enregistré pour un nouvel accés a des applica-
tions de SASIS via la plateforme Single Sign-On. Veuillez attribuer a ce compte utilisateur

les réles nécessaires en suivant le lien:
https://access.santesuisse.ch/m/ldentityManagement/Coreldentity/GetByld/4702

Lors de son enregistrement via RCC/RCCo, Hans Muster a soumis la demande d’acceés sui-
vante:
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Je demande I'accés a la version intégrale du RCC et au RCCo avec droits d’écriture!

Pour toute question, nous sommes a votre disposition a I'adresse support@sasis.ch.
Vous remerciant, nous vous adressons nos salutations les meilleures
SASIS SA

2. Lorsque vous cliquez sur le lien indiqué dans le message électronique, le masque d’identi-
fication suivant apparait:

6 b santésuisse-Gruppe

E-Mail

monemail@sasis.ch

Mot de passe

CCCETTOE T

8 Souviens-toi de moi Nouveau mot de passe

Enregistrer

3. Apres avoir saisi vos données d’acces, cliquez sur «Suivant». Vous serez automatiquement
redirigé(e) vers la console de gestion du systéme IAM pour I'attribution des réles:

g santésuisse.-Grappe & o Logout

Perwer User

Quick Actions Zu erteilende Bewilligungen
W identity Management
0 Actess Management

L Meine Daren

*, Bewiltigungen
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4. Apres avoir cliqué sur le lien indigqué dans le courriel et vous étre connecté(e), la page con-
tenant I'identité Core (informations utilisateur) de I'utilisateur auquel I'autorisation doit
étre attribuée s'ouvre automatiquement:

6 santésuisse.-Grappe & o Logout

Pawer Usar Tect T S A b
1010.2019 Test User - test.user@sasis.ch
W idennry Management Inerant Eore

o et

© Access Management

& uydas
Autiee
#, agprovan
Emall
vake fram 10183019 6000
wakd v
Motile Teletomuminer
Pranam Tew
Hom de famiie e
Edaail e s o

Importkerte 2SR 103

Mstusalie 58 108

Demane de drons daeces
P —

Demane daccks

Langue Deutseh
Dirplapnams Tt Livar - post uiriense o
Runde_ i =

P oy ITSENE - Swids Mlante in Aty

P.S.: en cliquant sur le point de menu Identités Core, vous pouvez rechercher d'autres utilisa-
teurs.

5. Cliquez sur I'onglet «Rdlex:

g santésuisse.Grappe & B Logout

Pomer User
1002019

P —— w

Cors idarnitiry

Test User - test user@sasis.ch

7 g2
0 Access Management
B e e 19102010005 o= e Aftecnd
A vy dara
e 19.40:2019 0000 5o armin Ariene
#, Approvah

Pawinred by ITSENSE «Swétn Wade in Aarau
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6. Cliquez sur le signe plus (+) dans le coin supérieur droit du masque pour |'attribution des
roles:

Forewm Ut Test
010115

W ey Management . Rokcas

]

© Access Management

b B Acres it iz @
4 uydets

Ao izt @

* Approvats

0
& @ Logout

i lgrorer

7. Des que vous cliquez sur le champ «Role», vous voyez s'afficher tous les réles de votre or-
ganisation qui sont a votre disposition et que vous pouvez attribuer:

Nouvelle attribution de réle
Role Please select an entry v

Identité Core
Please select an entry

Valable de Z5R_ _CustormerAdmin -
Z5R_ _WeblUserFull
Validité
Z5R_ _WeblUserLEA
Valable jusqu'a IVR_ _CustormerAdmin
IVR_ _Editor
Terrains VR _Reporter
IVR_ _WehUser »

Sauvegarder Annuler
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8. Dans la boite de dialogue «Nouvelle attribution de réle» qui s'affiche, vous pouvez attri-
buer le réle souhaité a I'utilisateur concerné. Si vous ne modifiez pas le champ «Valable
de», la date et I’'heure actuelle sont automatiquement reprises par le systéme. Si vous sé-
lectionnez le champ «Validité limitée», vous devez taper une date «Valable jusqu’a».
Apres avoir indiqué un motif, cliquez sur «Sauvegarder». Pour ajouter d'autres réles, vous
pouvez répéter cette procédure autant de fois que nécessaire:

Exemple:

Il est possible d'attribuer a un utilisateur le réle «ZVR_Organisation_Editor» afin qu'il ait
accés a I'outil d'administration RCCo ainsi que le role «ZVR_Organisation_WebUser» pour
gu'il puisse accéder au Web RCCo.

Nouvelle attribution de rble

Role =P 7VR  Editor v
Identité Core el Test User - testuser@sasis.ch
Valable de - 10.10.2019 09:51 RC
Validite —  |llirnité v
Valable jusqu'a —
Terrail Motif - Nouvel employé
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9. La capture d'écran ci-dessus présente les roles qui sont attribués a I'utilisateur:

A noter: Les entrées présentées avec la mention «Acces refusé» sont des réles généraux de
I"'utilisateur qui n‘ont pas de lien avec votre organisation et, par conséquent, ne peuvent pas
étre édités par vous.

10. Pour supprimer un réle pour |'utilisateur, cliquez pour le réle en question sur le signe
moins (-) situé a droite de I'écran, puis dans le champ de dialogue sélectionnez «Oui»
pour confirmer ou «Non» pour annuler |'opération.

Are you sure you want delete the assignment?

4 Description des réles

Ce paragraphe récapitule tous les roles et décrit les fonctions qui peuvent étre mises a votre
disposition pour procéder a |'attribution du réle.
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4.1 Roles pour le Registre central des conventions «<RCCo»

ZVR_ORGANISATION_CustomerAdmin
e Roble d'utilisateur avancé pour I'attribution des réles dans le systéme IAM ainsi que pour
la gestion des utilisateurs dans I'outil d’administration RCCo

ZVR_ORGANISATION_Editor
e Role d'éditeur permettant de saisir et de traiter des données dans I'outil d’administra-
tion RCCo

ZVR_ORGANISATION_Reporter
e Role disposant uniquement de droits de lecture dans I'outil d’administration RCCo.

ZVR_ORGANISATION_WebUser
e Role d'utilisateur, uniquement autorisé a utiliser I'outil d’administration RCCo

4.2 Robles pour le registre des codes-créanciers «RCC»

ZSR_ORGANISATION_CustomerAdmin
e Roéle d'utilisateur avancé pour I'autorisation a I'attribution des réles dans le systéme IAM

ZSR_ORGANISATION_WebUserFull
e Roéle disposant de I'accés a la version intégrale du RCC

ZSR_ORGANISATION_WebUserLea
e Role disposant de I'acces aux informations de la liste des hopitaux

5 Information a l'utilisateur

Une fois qu’il a achevé I"attribution des réles, I'utilisateur avancé doit informer I"utilisateur que
de nouveaux droits d’acces viennent de lui étre attribués.

L'attribution des roles par le systeme IAM peut durer quelques minutes. Si "utilisateur ne par-
vient pas a accéder immédiatement a I'application, demandez-lui de faire une nouvelle tenta-
tive de connexion au bout de 15 minutes. Ce délai s'applique également en cas de suppression
d'un role.

6 Processus d'acces de l'utilisateur apres I'attribution de
réle

1. Une fois les réles attribués, les utilisateurs peuvent se connecter aux applications
SASIS correspondantes a I'aide du nouveau mot de passe créé et de leur adresse e-mail:

Liens
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Site Internet SASIS: www.sasis.ch
Site Internet RCCo: www.zentralesvertragsregister.ch
Site Internet RCC: www.sasis.ch/zsr/de/Vollversion
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monemail@sasis.ch

E-Mail

Mot de passe

SRR ORBRRREY

O souviens-toi de moi Nouveau mot de passe
Suivant

Enregistrer

Deutsch English Francais Italiano

7 Messages d’erreurs possibles

7.1 401 Bad Backend Request
Si le message d’erreur «401 Bad Backend Request» s'affiche lors de I'authentification, veuillez
refermer votre navigateur et accéder a I"application en I’'ouvrant a nouveau. Merci de noter

que la fenétre d'identification ne doit pas étre ouverte dans plusieurs onglets du navigateur.
Cela provoque I'affichage de ce message d'erreur.

Exemple:

401 Bad Backend Request

This is a Bad Request Message from the Application Backend. This error is not from the WAF itself.

Your request ID:
XYTQOFnv2F-kOlaBPkDHMAALAAE

Fri Sep 20 2019 15:12:24 GMT-+0200 (Mitteleuropdische Sommerzeit)
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