G SASIS

Guida: IAM procedura di assegnazione dei ruoli per power user e
applicazione
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Introduzione

La presente guida descrive la procedura di assegnazione dei ruoli in IAM (Identity and Access
Management) per gli utenti di una organizzazione fatta dal power user. Il power user riceve
una mail con tutti i dati concernenti la registrazione subito dopo che un utente ha effettuato
la registrazione su una applicazione di SASIS. Il power user deve quindi assegnare i necessari
ruoli, sta a dire le autorizzazioni per |'applicazione.

Il power user & la persona a cui rivolgersi in prima istanza per domande sulle autorizzazioni per
le applicazioni SASIS da assegnare agli utenti di una organizzazione. Egli € ovviamente autoriz-
zato a rivolgersi all'assistenza di SASIS SA (support@sasis.ch) per ottenere supporto.

La CoreOne Suite (IAM) & accessibile al seguente link: https://access.santesuisse.ch

1 Requisiti
Il power user ha gia effettuato la registrazione e ha fatto domanda a SASIS SA per ottenere

I'autorizzazione come power user e tale ruolo gli & stato assegnato. Il power user trova nella
CoreOne Suite (IAM) i ruoli da assegnare.

2 Registrazione

La procedura di registrazione & descritta in un documento a parte.

3 Assegnazione di un ruolo a un nuovo utente

1. 1l power user ricevera una mail del sequente tenore dopo che un utente della sua organiz-
zazione si sara registrato per una applicazione SASIS:

Attribuzione dei ruoli a un nuovo utente

Buon giorno XXX

Mario Rossi (mario.rossi@sasis.ch) si e reqgistrato per accedere alle applicazioni SASIS tra-
mite la piattaforma Single Sign-On. La preghiamo di assegnare i ruoli necessari a questo

account utente tramite il sequente link:
https://access.santesuisse.ch/m/IdentityManagement/Coreldentity/GetByld/4702

Mario Rossi ha inserito la sequente richiesta di accesso durante la reqgistrazione tramite
RCCo/RCC: accedere alla versione integrale RCC e RCCo con diritti di scrittura!

support@sasis.ch.

Grazie e cordiali saluti
SASIS SA
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2. Cliccare sul link nella mail per visualizzare la sequente maschera di login:

@ D santésuisse-Gruppe

E-Mail

ilmioindirizzoe-mail@sasis.ch

Password
3 Ricordati di me Richiedere una nuova password
Avanti

Registrare

3. Inserire i dati di accesso e cliccare su «Avanti» per accedere automaticamente alla applica-
zione «CoreOne Suite» per I'assegnazione dei ruoli:

& ™ Logout

P i Quick Actions Zu erteilende Bewilligungen

W identity Management

& Passwont suricksttoen

10 Access Mansgement

L Msirss Dasen

A Meine Daten

e Meine Identitaten
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4. Essendo stato reindirizzato alla CoreOne Suite tramite il link si @ venuto a trovare diretta-
mente nella Identita Core (informazioni utente) dell'utente:

Pavwer Lian o
i Hans Muster - hans.muster@sasis.ch
W idenncy anagesent Identivh Core
Cove ideseities

Wisitelih SandiuRae
© Acess Mianagament
Care identiny Type Externe Parsen
A My des
actien ]
A, Agprovan
mall
Wakd frem 0102019 Kre0
Walkd

Malite Trinlonmemrer

Home. Ha
Cagrame Muster

(o) et st o
Impartierts 25 1Dy

Maruelie 2SR 103

ichieses dirits) di accevin
wphrmantan

ichirass dl sccewss

s Veangaa
Displayname Hams Muses - haes mser@ann
dn v =

nnnnn o By ITEENSE = Saits Mbche im ks

PS: cliccare sulla voce di menu Identita Core per cercare altri utenti.

5. Cliccare sulla linguetta «Ruolo»:

Power Ussr L
i i Hans Muster - hans.muster@sasis.ch
i
ot tgarmas
[ T EPpp— T
© Access Management
» @ Acvess dewed 2902019 000 o s e Asdetnn
A ey daca
* B Acveds demied 102019 000 oo mmres e AdSeitn
&, Approvals
Pomtred by [TSEMSE - Swiss Made i Aarse
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6. Cliccare sul simbolo + nella parte in alto a destra per assegnare un ruolo:

Pawar Usar

103010 Hans Muster - hans, musieri@sasis.ch

W iy Mamagerars
Corm idanstes

0 Aocess Mansgement
WAL @

A Mydaa
e Nn @

4 porrn

0
® & Logout

Ignorare

Powtred try ITSENSE = Svrris Wil

7. Cliccare sul campo «Ruolo» per visualizzare tutti i ruoli della sua organizzazione disponi-
bili per essere assegnati:

Nuovo incarico di ruolo

Ruolo

Please select an entry v
aQ,

Identita Core Please select an entry

ZSR_ _Custormeradmin -
Valido da

Z5R_ _WeblUserFull
Validita Z5SR_ WeblUserLEA

ZVR_ _CustomerAdmin
Valido fino al ZVR_ _Editor

ZVR_ _Reporter
Motivo

IVR_ _WebUser v

Salvare Interrompere

Anleitung_IAM_PowerUser_2019-10-10_i_v4.docx pagina 5/9
© SASIS SA Solothurn pubblico 13.11.2019




9 SASIS

8. Selezionare il ruolo desiderato nella finestra di dialogo «Nuovo incarico di ruolo». La data
e I'ora che figurano nel campo «Valido da» vengono adeguate automaticamente se non
vengono modificate manualmente. Se si seleziona la validita «limitata» occorre inserire la
data nel campo «Valido fino al».

Cliccare su «Salvare» dopo aver specificato il motivo. Ripetere piu volte la procedura per
aggiungere altri ruoli:

Nuovo incarico di ruolo

Ruolo —  7VR_ _Editor v
Identita Core sl Haric Muster - hans.muster@sasis.ch

valido da - 10.10.2019 11:03 B o
validita —-  llirmitato v
Valido fino al _-..

Motivo _...

Nuowvo dipendente

Salvare Interrompere

9. I ruoli assegnati agli utenti sono visualizzati nella panoramica susseguente:

(] coreanesuire

Power User

[egTTaTye— ! Roten

Cor ider

[ —
» B Zogrt vernegen CAND20NI 0000 w0 At Tugewiesen

A Meine Daten
v B ugettoerweger LERLEILE L B Mt Zugewsessri

%, Bewdligungen

R ==y

s TEE) LWebLrserFul IR 1S w = Tugewesan

bR WebUrLA IR0 - [ sanit | Sugewean

Nota: L'indicazione «Access denied» si riferisce di norma a ruoli di utenti che non sono in re-
lazione con la sua organizzazione e che lei non pud quindi modificare.
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10. Cliccare sul segno meno (-) in alto a destra per rimuovere un ruolo attribuito a un utente
e cliccare su «Si» per cancellare oppure «No» per annullare la procedura.

Are you sure you want delete the assignment?

Mo

4 Descrizione dei ruoli

Qui di seguito sono elencati i ruoli con la descrizione delle funzioni da attribuire.

4.1 Ruoli per il Registro centrale delle convenzioni «RCCo»

ZVR_ORGANISATION_CustomerAdmin
e Power user per |'assegnazione di ruoli in IAM e I'amministrazione dei ruoli nel tool am-
ministrativo RCCo

ZVR_ORGANISATION_Editor
e Registrare e modificare dati nel tool amministrativo RCCo

ZVR_ORGANISATION_Reporter
e Solo diritti di lettura nel tool amministrativo RCCo.

ZVR_ORGANISATION WebUser
e Solo utente RCCo web

4.2 Ruoli per il Registro codici creditori «cRCC»

ZSR_ORGANISATION_CustomerAdmin
e Ruolo di power user per |'assegnazione di ruoli in IAM

ZSR_ORGANISATION_WebUserFull
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e Accesso alla versione integrale RCC

ZSR_ORGANISATION_WebUserLea
e Accesso a informazioni concernenti la lista degli ospedali

5 Informazioni all'utente
Il power user deve informare |'utente sui nuovi diritti di acceso dopo avergli assegnato il ruolo.

L'assegnazione del ruolo tramite IAM pud richiedere qualche minuto. Se I'utente non riesce ad
accedere subito alla applicazione, raccomandiamo di attendere 15 minuti prima di riprovare ad
esequire il login. Lo stesso vale anche per cancellare un ruolo.

6 Procedura di login utente dopo I'assegnazione del
ruolo

1. L'utente puo accedere alla rispettiva applicazione con la nuova password e I'indirizzo
email una volta che gli e stato assegnato il ruolo:

Link

sito web SASIS: www.sasis.ch

RCCo web: www.zentralesvertragsregister.ch
Rcc web: https://www.sasis.ch/zsr/de/Vollversion

G SASIS

E-Mail

ilmicindirizzoe-mail@sasis.ch
Password
sSssesEEBERER
D Ricordati di me Richiedere una nuova password
Registrare
Deutsch Engl Franca taliano
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7 Messaggi di errore

7.1 401 Bad Backend Request

Chiudere il browser e quindi ricollegarsi all'applicazione se viene visualizzato il messaggio
«401 Bad Backend Request» durante la procedura di login. Attenzione: la schermata di login
deve essere aperta in una sola tab del browser, altrimenti viene visualizzato il messaggio di er-
rore.

Esempio:

401 Bad Backend Request

This is a Bad Request Message from the Application Backend. This error is not from the WAF itself.

Your request ID:
XYTQOFnv2F-kOlaBPkDHMAALAAE

Fri Sep 20 2018 15:12:24 GMT+0200 (Mitteleuropdische Sommerzeit)
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