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Anleitung: IAM Rollenvergabeprozess fiir Power-User und Anwen-
dung
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Einleitung

In dieser Anleitung wird der Prozess der Rollenvergabe im IAM (Identity and Access Manage-
ment) flr User einer Organisation durch den Power-User beschrieben. Sobald sich ein User auf
einer SASIS-Applikation registriert hat, erhalt der Power-User eine E-Mail mit der Registrierungs-
information. Der Power-User muss nun die notigen Rollen, das heisst Applikationsberechtigun-
gen, vergeben.

Der Power-User ist die primare Anlaufstelle bei Fragen zu Berechtigungen flr SASIS-Applikati-
onen fur User seiner Organisation. Er ist aber jederzeit berechtigt, Unterstitzung beim Support
der SASIS AG (support@sasis.ch) einzuholen.

Das IAM der santésuisse-Gruppe konnen Sie Uber folgenden Link aufrufen:
https://access.santesuisse.ch

1 Voraussetzung

Der Power-User ist bereits registriert und hat bei der SASIS AG die Power-User Berechtigung
beantragt und die entsprechende Rolle erhalten. Die bendtigten und zu erteilenden Rollen ste-
hen dem Power-User im IAM zur Verfligung.

2 Registrierungsprozess

Der Registrierungsprozess wird in einem separaten Dokument beschrieben.

3 Rollenvergabe fiir einen neuen User

1.

Sobald sich ein User aus lhrer Organisation fir eine SASIS-Applikationen registriert hat,
erhalten Sie als Power-User eine E-Mail-Benachrichtigung, die wie folgt aussieht:

Rollenvergabe fiir neue User

Guten Tag Herr XXX

Hans Muster (hans.muster@sasis.ch) hat sich neu fur den Zugriff auf SASIS Applikationen
via Single Sign-On Plattform registriert. Bitte vergeben Sie diesem Benutzerkonto die noti-

gen Rollen tber folgenden Link:
https://access.santesuisse.ch/m/IdentityManagement/Coreldentity/GetByld/4702

Hans Muster hat bei der Registrierung via ZVR/ZSR folgenden Zugriffsantrag eingegeben:
Bitte um Zugriff auf die ZSR Vollversion und das ZVR mit Schreibrechten!

Bei Fragen stehen wir lhnen gerne unter support@sasis.ch zur Verfigung.

Besten Dank und freundliche Grisse
SASIS AG
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2. Mit Klick auf den Link in der E-Mail-Benachrichtigung erscheint die folgende Login-Maske:

@ ’ santésuisse-Gruppe

E-Mail

meineemailadresse@sasis.ch

Passwort
E;/ Angemeldet bleiben Neues Passwort anfordern
Weiter

Registrieren

3. Nach Eingabe lhrer Zugangsdaten und mit Klick auf «Weiter», erfolgt eine automatische
Weiterleitung auf die IAM-Verwaltungskonsole fur die Rollenvergabe:

5 o8
& 0+ Logout

5 santésuisseGrapps

Pewer User

B Quick Actions Zu erteilende Bewilligungen

W identity Masagement

B Pasawont 2urickestien

0 access Management
A Msire Date

A weine Daren

e Meine Identititen
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4. Durch Anklicken des Links in der E-Mail 6ffnet sich nach erfolgreichem Login automatisch
die Ubersicht der Core Identitat (Userinformationen) des zu berechtigenden Users:

T Hans Muster - hans.muster@sasis.ch
W ety Wansgement Care identiat

Core iderasiean

Sichabarisit antinunse
0 Access Management

Core kdentisatsayp Esterne Fenon
A Meine Daten

Ay [ -]
# Bewilligangen

Email

Gétig ab 04103015 0008

Gieig bis

waobite Telefonnummmir

Vornane .

Nachname st

il

importierte TSR 105

Marruaiie TSR 108

Anfoeerung russtaticher Zugritfsrechen

Tugriftsamrag

Spruche Damstich

Perwvirect by (TSENE - Swint Madiy i Aariss

PS: Mit Klick auf den MenUpunkt Core Identitaten, kdnnen Sie nach weiteren Usern suchen.

5. Klicken Sie auf den Reiter «Rollen»:

ki f’;' Hans Muster

Cone ideennaten

Fote f osimgior 1 GuEbs | Dowssugan i Zuwemngmns i ronens
0 Access Management
» B Zgrdemwgers CENDIIT0000 At Zuewiesen
A Maine Daten
B SugriTmmwget CRICIOI0000 e [—, Tupewaian
#, Eevatligangen
Pomerad by UM [TPERIETY
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6. Klicken Sie auf das Pluszeichen im rechten oberen Rand des Bildes fir die Rollenzuwei-
sung:

Powwer Ler

itz Hans Muster - hans muster@sasis.ch

W idertiny Managemen: e Reltey

Cor Idpesttaten

& ® Logout

lgnorieren

7. Sobald Sie in das Feld «Rolle» klicken, sehen Sie alle Rollen lhrer Organisation, die lhnen
fr die Zuteilung zur Verfliigung stehen:

Neue Rollenzuweisung

Rolle Bitte einen Eintrag auswahlen v

Core Identitat
Bitte einen Eintrag auswahlen

Giiltig von ZSR_ _CustomerAdmin -
ZSR_ _WebUserFull
Giltigkeit
Z5R_ _WeblUserLEA
Giiltig bis ZVR__CustomerAdmin
ZVR_ _Editor
Begriindung ZVR_ _Reporter
ZVR_ [ _WebUser -
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8. Im nun angezeigten Dialogfeld «Neue Rollenzuweisung» kann dem zu berechtigenden U-
ser die gewUlnschte Rolle zugewiesen werden. Wenn bei «Gultig von» nichts geandert
wird, wird das aktuelle Datum und die Zeit automatische Ubernommen. Falls die Gultig-
keit «begrenzt» gewahlt wird, muss ein «Gultig bis»-Datum erfasst werden.

Nachdem Sie eine Begriindung erfasst haben, klicken Sie auf «Speichern». Fir das Hinzu-
flgen weiterer Rollen kénnen Sie diesen Vorgang mehrfach wiederholen.

Beispiel:

Einem User kann sowohl die «ZVR_Organisation_Editor»-Rolle fur den Zugriff auf das ZVR
Admintool und die «ZVR_Organisation_WebUser»-Rolle fur den Zugriff auf das ZVR Web
zugeteilt werden.

Neue Rollenzuweisung
Rolle w—p-  ZVR_  _Editor v
Core Identitat Hans Muster - hans.muster@sasis.ch
Gultig von = 09.10.2019 11:32 FRC
Giltigkeit sl nbegrenzt v
Guiltig bis #
Begringung . Meusr Mitarbeiter
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9. In der folgenden Ubersicht erscheinen Rollen, die dem User zugewiesen sind:

% ™ Logout

Pount st Hans Muster - hans.muster@s

[ —— i Fellen

Core idenmititen

U petms Management
Tugewesen

A Msine Daten
s Tugewessn
#, Bewiligungen

» DIVRI Romor Fupesrian

»  ZSREC L Weblserfull IS o

Y

v RER N webliria 00100171150, =

Hinweis: Eintrage, welche mit «Zugriff verweigert» dargestellt werden, sind generelle Rollen
des Users, welche nicht mit lhrer Organisation in Verbindung stehen und dadurch nicht durch
Sie bearbeitet werden kdnnen.

10. Um eine Rolle beim User zu entfernen, klicken Sie bei der entsprechenden Rolle rechts im
Bild auf das Minuszeichen und bestatigen Sie das Dialogfeld mit «Ja» fir [6schen oder
«Nein», um den Vorgang abzubrechen.

Sind Sie sicher, dass Sie die Zuweisung loschen mochten?

ﬂ iy

4 Rollenbeschreibung

Hier finden Sie alle Rollen mit der Funktionsbeschreibung, die Ihnen fir die Zuteilung der Rolle
zur Verfugung stehen konnen.
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4.1 Rollen fiir das Zentrale Vertragsregister «ZVR»

ZVR_ORGANISATION_CustomerAdmin
e Power-User-Rolle fiir die Rollenzuteilung im IAM sowie die Userverwaltung im ZVR Ad-
mintool

ZVR_ORGANISATION_Editor
e Kann im ZVR Admintool Daten erfassen und bearbeiten

ZVR_ORGANISATION_Reporter
e Hatim ZVR Admintool nur Leserechte

ZVR_ORGANISATION_WebUser
e Hat Zugriff auf dasZVR-Web

4.2 Rollen fiir das Zahlstellenregister «ZSR»

ZSR_ORGANISATION_CustomerAdmin
e Power-User Rolle fiir die Rollenzuteilung im 1AM

ZSR_ORGANISATION_WebUserFull
e Hat Zugriff auf die ZSR Vollversion

ZSR_ORGANISATION_WebUserLea
e Hat Zugriff auf die Spitallisten

5 Information an den User

Ist die Rollenvergabe erfolgt, muss der User durch den Power-User Uber die neu erteilten Zu-
griffsrechte informiert werden.

Die Rollenvergabe durch das IAM kann einige Minuten dauern. Falls der Applikationszugriff fir
den User nicht auf Anhieb funktioniert, weisen Sie den User bitte an sich nach 15 Minuten
erneut anzumelden. Dies gilt auch bei der Entfernung einer Rolle.
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6 Anmeldeprozess des Users nach der Rollenvergabe

1. Nachdem die Rollen vergeben sind, konnen die User sich mit dem neu erstellten Passwort
und ihrer E-Mail-Adresse in die entsprechenden SASIS-Applikationen einloggen:

Links
SASIS-Webseite: www.sasis.ch

ZVR-Web: www.zentralesvertragsregister.ch
ZSR-Web: www.sasis.ch/zsr/de/Vollversion

9 SASIS

meineemailadresse@sasis.ch

E-Mail

Passwort

(m] Angemeldet bleiben Newes Passwort anfordern

Registrieren

7  Mogliche Fehlermeldungen
7.1 401 Bad Backend Request

Erscheint beim Login die Meldung «401 Bad Backend Request», so schliessen Sie bitte ihren
Browser und navigieren nochmals auf die Applikation. Bitte achten Sie darauf, dass das Login-
Fenster nicht in mehreren Browsertabs gedffnet ist. Dies flhrt zu dieser Fehlermeldung.
Beispiel:

401 Bad Backend Request

This is a Bad Request Message from the Application Backend. This emror is not from the WAF itsalf.

Your request ID:
XY TQOFV2F-koTa8PkDHMAAAANE

Fri Sep 20 2018 15:12:24 GMT+0200 (Mitteleuropdische Sommerzeit)
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